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Gefälschte E-Mails 1 


US-Manager überweist 17 Millionen Dollar 
an Betrüger 


Mit gefälschten E-Mails haben Internetbetrüger einen amerikanischen Top-Manager dazu 
gebracht, umgerechnet 15 Millionen Euro auf ein Bankkonto in China zu überweisen. Das EMMA One Matratze TESTSIEGER Stiftu... 


Opfer glaubte, auf Anweisung seines Chefs zu handeln. aan 7:018 
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Einen Monat für 1 Euro 


Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab Sa E > 
13 Uhr das digitale Magazin DER SPIEGEL. 
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Produts & Services: 


MARKETS WE SERVE 





Products & Services 


At Scoular, we talk to our customers. We know our customers. They know 
us. The means of communication have changed a lot in the century we've 
been doing business, but the need for communication has never been 

greater. We don't just talk about our next transaction, we talk about our Pm Scoular 


businesses. 
Guillermo Mancebo 


Why? We want to know our customers so we can do everything possible to 
make them successful. This means going beyond what they ask of us by 

, 
It sa Fa ct fully understanding their business needs and meeting as many of those 
needs as possible in a single solution. 


What's more, that's all we do. We don’t compete with our customers. We 





don't produce, process or consume the products we buy and sell. Serving 
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Einen Monat für 1 Euro 


Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab euer 
13 Uhr das digitale Magazin DER SPIEGEL. 


Kriminelle einen Manager der amerikanischen Agrar-Management- 





Firma Scoular Co. dazu, insgesamt 17,2 Millionen Dollar (umgerechnet 
15 Millionen Euro) auf ein chinesisches Bankkonto zu überweisen. 


Der Gelackmeierte dachte, die Aufträge ANZEIGE 
seien von seinem Geschäftsführer und 
einer externen Buchprüfungsfirma 
gekommen. Weil die Betrüger ihn auch 
noch glauben ließen, es ginge um eine 
vertrauliche Transaktion, bewahrte er 
seinen Kollegen gegenüber 





Stillschweigen. 


Affengeile Street Art Motive 
affengeilebilder24.de 

Die Vorgehensweise der Betrüger lässt den Coup als ein Beispiel für 

perfektes Social Engineering erscheinen. Die E-Mails, die sie im 

Namen von Scoular-Geschäftsführer Chuck Elsea sendeten, 


se TER | e . 1 1 2 1° 1 rınz +1 A 1 


v 


Einen Monat für 1 Euro 


Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab P I E A 
13 Uhr das digitale Magazin DER SPIEGEL. 
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Nachhaltig anlegen 


Mit dem maxblue Wertpapier Sparplan nachhaltig investieren. 
Bis zu 200€ Prämie sichern* 


Weiter... 
Das Opfer folgte den Anweisungen 


"Ich will, dass du dich um etwas kümmerst", hieß es in der ersten 


angeblichen E-Mail vom Chef. In den vergangenen Monaten habe man 
an der Übernahme einer chinesischen Firma gearbeitet, schrieben die 
Betrüger weiter. Die amerikanische Börsenaufsicht SEC (Securities and 
Exchange Commission) sei bereits involviert. Aber das alles sei sehr 
vertraulich, "also kommuniziere mit mir nur über diese E-Mail- 
Adresse, damit wir keine SEC-Vorschriften verletzen", hieß es in der 
Mail. 


Einen Monat für 1 Euro 


Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab as aromehn > 
13 Uhr das digitale Magazin DER SPIEGEL. 








SHOW HEROES 


ANZEIGE 
Das bringt Ihnen mehr Kundenzufriedenheit 





Die bargeldlose Zahlung kann ein Wettbewerbsvorteil sein. Denn die Kunden 
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Einen Monat für 1 Euro 





Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab 


Jetzt für 1 Euro testen > 
13 Uhr das digitale Magazin DER SPIEGEL. | Jetzt für Euro testen > | 


Um dieses Maß an Gehorsam zu erreichen, musste Vertrauen 





aufgebaut werden. In einer der fingierten E-Mails wurde das Opfer 
dazu aufgefordert, bei der Rechnungsprüfungsfirma anzurufen, die für 
Scoular arbeitet. Der Name und die Durchwahl des zuständigen 
Mitarbeiters wurde gleich mitgeliefert. Klar, dass der Betrogene, unter 
dieser Nummer den erwarteten Gesprächspartner erreichte, der ihm 
auch die gewünschten Informationen lieferte. 


Das Opfer hat die Firma verlassen 


Das FBI bemüht sich nun, das gestohlene Geld zurückzufordern. Der 
Manager, den die Betrüger zum Opfer machten, hat die Scoular Co. 
unterdessen verlassen. Ob er aus freien Stücken ging oder ihm 
gekündigt wurde, ist unklar. 


ANZEIGE 
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Einen Monat für 1 Euro 
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Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab BEE R 
13 Uhr das digitale Magazin DER SPIEGEL. 
os TEN RT: = Ti S 


Ka Affengeile Street Art Motive 


affengeilebilder24.de 


Scoular-Geschäftsführer Elsea gibt sich unterdessen optimistisch, dass 
der Fall seinem Unternehmen keinen großen Schaden zufügen wird: 
"Glücklicherweise habe wir eine ausgeglichene Bilanz und robuste 
Umsätze. Es geht uns sehr gut." 


Scoular Co. gehört zu den umsatzstärkeren Firmen der Vereinigten 
Staaten. Mit einem Umsatz von 6,2 Milliarden Dollar belegt das 
Unternehmen, das in Belegschaftsbesitz ist, Platz 55 auf der "Forbes"- 
Liste der größten US-Unternehmen 2.8 
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Diskutieren Sie mit > Feedback 


Einen Monat für 1 Euro 





Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab 
13 Uhr das digitale Magazin DER SPIEGEL. 


Jetzt für 1 Euro testen > 








Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab eat E > 
13 Uhr das digitale Magazin DER SPIEGEL. 





J U 
Krypto-Reports Dell INVESTOR-VERLAG 
Diese 3 Coins werden in 2021 extrem Lassen Sie Ihrer Kreativität freien Lauf. Wasserstoff löst schmutzige Batterien 
steigen Mehr erfahren. ab. Kurse gehen durch die Decke 
Aktuell in diesem Ressort 


Game-Flatrates fürs Smartphone: 
So holen Sie sich zum Fixpreis 
viele tolle Spiele aufs Handy 


Sie haben Lust, interessante Videospiele 
auszuprobieren, aber keine Konsole zu Hause? 
Mit Monatsabos für iOS und Android tauchen 
Sie ab fünf Euro in die Welt des Gamings ab - 
Blockbuster inklusive. 


Einen Monat für 1 Euro 


Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab Be an 
13 Uhr das digitale Magazin DER SPIEGEL. 
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bisherigen macOS-Versionen zunichte — ma Er Belegt = der »Das passiert nur in Kanada« 
i eepfake nicht, eine andere . a. 
und wird schon ausgenutzt. p 7 > Biber knabbern Städtchen das 
Erklärung ist wahrscheinlicher. 
Internet weg 
Mehr lesen über 
Internetbetrug Internetkriminalität 
ANZEIGE 
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Einen Monat für 1 Euro 


Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab eng 
13 Uhr das digitale Magazin DER SPIEGEL. 





Geschafft! Werden Bewerber vom Es gibt viele Gründe, den Arbeitgeber Oster-Lesestoff für Kinder 


Darauf achten Personaler im No-Gos In der Gehaltsverhandlung: Pro Haushalt ein Hase - und ein Buch 
Vorstellungsgespräch Vermeiden Sie diese Fehler! 


Mehr lesen über 


Internetbetrug Internetkriminalität 


ANZEIGE 
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Einen Monat für 1 Euro 


Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab ee 
13 Uhr das digitale Magazin DER SPIEGEL. 


Super weich und leicht 





Spiele > mehr Spiele 


Kreuzworträtsel Solitaire Sudoku Mahjong Bubbles Exchange Power Of 2 Doppel 


Serviceangebote von SPIEGEL-Partnern 


Gutscheine 








Für nur 1 Euro erhalten Sie einen Monat Zugriff auf alle Artikel und jeden Freitag ab ER E N 
Aj 13 Uhr das digitale Magazin DER SPIEGEL. 
Appie citscnein Jif Jali: 





Top Gutscheine Alle Shops 


